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PCとインターネットの普及に伴い、企業内における情報共有が飛躍的に進ん

でいる。現在多くの企業において、内部的には顧客情報の共有化による顧客マ

ネジメントシステムの利用や流通・在庫管理情報の共有化による生産性向上を

図り、また外部的にはメールや WWW等による顧客等への情報提供や、財務情

報等経営に関する情報を WWWを通じて公開することによる投資家への情報提

供 (IR)、さらにインターネットを通じた電子商取引等、多岐に渡る情報の流通・

管理等が行なわれている。

一般に企業内および企業外との情報共有におけるメリットは非常に大きいが、

一方で電子商取引により取得したクレジットカード番号の流出による被害や顧

客の個人情報を流出させるなどの問題が頻発している。このような意図しない

情報流出は顧客情報を扱う従業員の単純ミスから起きることが多かったが、近

年ウィルスを P2Pを介してウィルスをばらまき、感染して PCに保存してある

個人情報や機密情報等を P2Pネットワーク上で公開してしまうという悪質な事

例も起きており、社会的な問題となっている [l]。こうした問題は民間企業だけ

でなく政府や地方自治体等においても機密情報流出やホームページ改鼠等の問
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題が起きており、政府においても対応をせまられることになった。

近年問題となっている情報漏洩問題の一例としては、 ADSL接続事業を運営

する事業者の元契約社員らによる個人情報の不正取得に対して損害賠償請求が

行われたことがあげられる [2]。この事件では、 ADSL接続事業者の元契約社員

らが共謀してインターネットカフェから ADSL接続業者内の顧客情報が格納さ

れているサーバヘ侵入し、個人情報の不正取得を行っている。サーバヘの不正

アクセスの方法としては、外部からメンテナンス業務を行うために使っていた

Windowsのリモートデスクトップ機能を悪用し、職場内で共用していたユーザ

およびパスワードを用いて同社サーバー内への侵入に成功している。つまり元

契約社員らは在籍時共同利用していたメンテナンス用のアカウントとパスワー

ドを使い、個人情報の不正取得を行うためにリモートアクセスを利用してイン

ターネットカフェからアクセスを行っていたのである。

この事件においては、顧客が起こした裁判において、リモートアクセスを許

可したことおよび個人情報に対するアクセス管理に関して ADSL接続事業者側

に一般注意義務があると判断され、リモートアクセスのためのアカウントとパ

スワードについて、不正アクセスを行った者が退職した後にパスワードの変更

もしくはアカウントの削除を行わなかったことが注意義務違反であると判決内

で指摘されている。特に裁判ではリモートアクセスのユーザ管理について、メ

ンテナンス業務も行う契約社員らに対して 1つのアカウントとパスワードを共

有させ使用させていたことやサーバの管理者権限を知っている契約社員の退職

に伴うパスワードの変更等のユーザ管理が十分に行われていなかったことが問

題とされている。しかし管理者権限を持つ従業員等の異動や退職に伴うパス

ワード変更等のユーザ管理は定期的に起きるわけではなく、また誰がどのよう

な権限を持っているかはケースバイケースであるため、このような管理業務は

必然的に非定型業務となり、ユーザ管理を担当する従業員が継続的かつ意識的

にユーザの動向を管理しなければ十分管理される可能性は低いと考えられる。

加えて前述の個人情報持ち出しの主犯が元契約社員であることからわかるよう

に、昨今の流動的な屑用形態におけるパスワード管理等のユーザ管理業務は従

来に増して困難になりつつある。この事例からわかるように、現状において企

濾，
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業等においてデータ、特に個人データヘのアクセスに関する十分な管理が非常

に重要かつ困難な業務であるにもかかわらず、その管理プロセスにおいて十分

な対策がなされていないことが推測される。

こうした問題を受け、企業等では個人情報等へのアクセス権限の管理プロセ

スが十分になされていないという問題に対して、個人情報保護法や不正アクセ

ス防止法等に対する法令遵守を企業内へ浸透させるため情報セキュリティポリ

シーやコンプライアンス規程を定め、これらの規程を遵守させることで情報漏

洩等を防止しようと試みている [3]。こうした法令遵守を含むコンプライアンス

を実行するにあたっては、内部規程を定めただけでは十分でなく、従業員への

教育や指導等の継続的な活動が必要となってくる。特に従業員が内部規定を正

しく解釈し、業務を行うにあって内部規程を逸脱しない行動を行えるようにす

ることが重要である[4]。第19次国民生活審議会個人情報保護部会第14回資

料 1 「個人情報保護法の施行状況等について」によれば、平成16年度に事業者

および委託先の従業員が不注意で個人情報を漏洩した事案は全体の65%となっ

ており、従業員が不注意により問題を起こさないよう教育する必要がある。ま

た多くの公になった個人情報漏洩事件では、顧客情報管理に関する内部規程が

あることを（契約社員や派遣社員を含む）従業員等が知っていたとしても、不注意

や理解不足により個人情報を流出させてしまっており、内部規程だけでなく、

その規程を従業員がどのように解釈する可能性があるかということを知ってお

かなければ十分な内部統制が行えないということになりかねない。

そこで本論文では、従業員等がセキュリティポリシー等の内部規程を、思い

込みや不注意等のバイアス要因によりどのように解釈する可能性があるのかを

発見するため、従業員等が持つ可能性がある信念モデルとして解集合モデルを

想定し、解集合モデルにより内部規程の解釈にどのような多様性が生まれる可

能性があるかについて論ずる。また従業員等の信念モデルとして解集合モデル

を用いるだけでなく、解釈の信念バイアスを新たに知識として追加することで、

内部規程の解釈モデルをより実際の解釈バイアスヘ近づけることで、より人間

に近い内部規程の解釈の多様性を発見することを目的とする。
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2 関連研究

一般に情報を不正アクセスや情報漏洩から守る手法は多様である [5]。本論文

では、まずデータアクセス権に関連する研究について述べる。

データアクセスヘのアクセスをアクセス権限を設けることで制限する手法に

ついては、データベース研究の初期から行なわれており、現在一般的に利用さ

れている情報セキュリティ対策としてのデータヘのアクセス制限もこのデータ

ベースヘのアクセス制限に基づくものが多い。企業が管理するデータの多くは

データベースに格納されており、ユーザから提供された個人情報や商品の情報

を収集しデータベースヘ自動ないしは手動で追加・ 変更することでデータベー

スを更新することで情報の有用性を保持しようとする。この情報更新プロセス

においてアクセス制限が設定されていなければデータの格納されているサーバ

が特定できれば誰でもアクセス可能となるため、データベースヘのアクセス制

限ば情報セキュリティの基本であるともいえる。

データベース上のデータに対するアクセス制御としては、役割に基づくアク

セス制御 (RoleBased Access Control)が一般的であり、現在も多くのアクセス

制御はこの方式で行われている。役割に基づくアクセス制御とは、データベー

スヘアクセスするユーザに対し IDおよび IDの属する役割 (Role) とよばれる

属性を設定することにより、データベース管理者がデータの取得・変更・削除

等に関して特定のユーザヘ許可や禁止を行うことができる。この手法ではデー

タアクセスに関して IDや役割に従ってデータベース管理者のみがアクセス制

限を行うことができる。

役割に基づくアクセス制限は単純で有用性の高いアクセス管理手法である

が、個人情報保護の観点から見ると機能として十分でないことが指摘されてい

る。例えば個人情報を含むデータベースでは OECD理事会勧告[6]など様々な規

程やガイドラインを尊守する必要があるが、個人情報のある目的への利用に関

して許可ないしは禁止を行なえるのは個人情報を提供するユーザ側であり、

データベース管理者が従業員ヘ一括でアクセス制限を行う方式では利用目的に

即した個人情報の利用のみにアクセスを制限しているとは一般的には言えない
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と考えられる。

こうした問題に対処するため、個人情報保護を目的としたいわゆるヒポクラ

ティックデータベース (Hippocraticdatabase)が提案され[7]、個人情報保護を

意識したアクセス管理の拡張として注目されている。個人情報保護を意識した

データベースでは、プライバシーポリシーおよびプライバシー認証から構成さ

れるメタデータをデータベースヘ付加し、データ利用者のデータヘのアクセス

認証等を行う手法を主に用いている。従来の役割に基づくアクセス制御では、

データベースを利用するユーザごとアクセスの禁止や許可を与えていたが、ヒ

ポクラティックデータベースでは顧客等データの提供者が企業内におけるデー

タの利用に対し許可や禁止を行うことで個人情報提供者自身がアクセス制限を

行うことが可能である。また役割に基づくアクセス制御の別の拡張としては、

アクセス制御に目的 (purpose)を導入する Byunらの研究がある [8]。Byunらの

研究では、役割によるアクセス制御に加えて、どのような業務のためにデータ

ヘアクセスするのかという目的という概念をデータアクセス制御に組み入れる

ことで、より柔軟性のあるアクセス制御や安全性を高めるデータベース保護を

行うための枠組みを提案している。

これらデータベースのアクセス管理機能を用いた手法は、システム内に情報

アクセスに関する権限を付加することでセキュアな環境を構築することを目的

として行なわれる。しかし実際の個人情報漏洩事件では、個人情報等に関する

規制があり、かつ技術的にも個人情報漏洩を防ぐ手段が存在するにもかかわら

ず従業員のミスにより個人情報を漏洩してしまうという事例が多い。先に挙げ

た情報漏洩事件の判決においてもリモートアクセスの制限のための手段には代

替手段が存在するにもかかわらず管理体制について著しい不備があったとの指

摘がなされている。このように個人情報漏洩の未然防止が技術的に可能である

にもかかわらず情報漏洩が起きる現状から考えると、アクセス制御のみに頼っ

た手法では限界があると考えられる。

次に個人と社会における規制等に関連する研究について述べる。個人等が社

会において与えられた規範や規制を遵守するか否かに関する研究としては、マ

ルチエージェントにおける規程の遵守に関する研究があげられる [9][10]。マル
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チエージェント環境と規程の遵守に関する研究では、エージェントの目的と

エージェントの属する社会に存在する規制との間に矛盾がないか、もしくは与

えられた規制をエージェントが遵守することが可能であるかどうかを判断する

ことにより、社会の規制を遵守する環境を保つことを主眼においている。具体

的には、一般社会に存在する法律や社会ルール、内部規程等、社会規範や倫理

規定等をモデル化し、エージェント環境内に導入した上、エージェント間のイ

ンタラクションに関して規制を遵守できるかどうかについて判定する方法に関

し研究されている。このような社会ルール等があるマルチエージェント研究の

一例としては、個々のエージェントの振る舞いが、そのエージェントが属する

社会全体の規制と適合するかどうか、またエージェント自身が持つ目的と社会

規制との整合性を検証する研究等があげられる。また Heckmanらはエージェン

トシステムが個人の権利を侵害する可能性について主に法的側面から論じてお

り、権利侵害を行いにくいエージェントデザインについての助言を行っている

[11]。

上記で述べた研究ではエージェントが社会規制に適合するかどうかを判定す

ることを主目的としているため、社会内部に存在するエージェントが故意や解

釈の相違等により規程を遵守しないといった可能性を考慮していない。また実

社会では法律等を含む規制の多くには解釈に幅があり、個人の立場により好ま

しいと思われる規程の解釈が異なる可能性があるというケースを想定していな

い。そのため社会に存在する規制が解釈の余地のないほど厳密に定義されてい

るというケースを除き、実社会におけるコンプライアンスのプロセスが十分モ

デル化されているとは言い難いと考えられる。

3 解集合モデルを用いた解釈発見手法

ように表現するかについて説明する。次にフレームワークを用いて実際にデー

タベースアクセスに関するセキュリティ規程を記述し、従業員等が持つ可能性

のある内部規程の解釈に関するバイアスにより内部規程のみでは表現できない

様々な解釈の可能性が存在することを示す。

本章では、従業員等が不注意や偏った理解により、セキュリティポリシー等

の内部規程をどのように解釈する可能性があるのかを発見するための手法につ

いて述べる。まず初めに解集合を用いた内部規程の解釈モデルのフレームワー

クについて述べ、内部規程に関する知識や組織が内部規程を置く目的等をどの

3. 1 解釈バイアスを考慮した内部規程等の知識表現フレームワーク

前章で述べたように、情報への不正アクセスや情報漏洩の防止、特にプライ

バシー保護規程の遵守を支援するシステムに関し活発に研究されているが、こ

れらの研究ではコンプライアンスに関連する内部規程の解釈は一通りに定まる

ことが前提とされており，その解釈の定まった内部規程と矛盾の無い行動を従

業員やコンピュータ・エージェントが行っているかどうか（または行えるかど

うか）について検証する手法の開発が進んでいる。しかし実際の情報漏洩等の

事件では従業員等による内部規程の記述に関するの誤解や不注意等、内部規程

そのものよりも内部規程の解釈が適切に行われていないため引き起こされるこ

とが多い。そのため法令遵守や内部規程遵守等のコンプライアンスのプロセス

を適切に表現するためには、法令や内部規程等単一の知識記述から多様な解釈

が行われることを前提とした知識表現モデルが必要となる。そこで本研究では

複数のモデルを持ちうる知識表現形式として解集合モデルを基礎的なフレーム

ワークとして採用することで、知識の解釈モデルを複数持つことを可能とする

アプローチを取ることとした。

解集合モデルを採用することで解釈の多様性の一部を表現することはできる

が、解集合モデルを用いた内部規程の解釈モデルだけでは、個々の従業員等の

内部規程の解釈におけるばらつきや、個人の解釈モデルと組織から与えられる

内部規程や制約との相違を明確に分離して表現することが困難である。そこで

本研究では、内部規程に関する知識を組織における内部規程の目的、内部規程

に関する知識、事実、および個人が持つ知識解釈のバイアスの 4種類に分類す

ることとした。以下に本論文で採用する知識表現フレームワーク [12]を示す。
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定義：エージェントの知識解釈フレームワーク

エージェントの知識解釈フレームワークは〈G,R,F,B〉の 4つ組で構成される。

• G: 組織のコンプライアンス規程に即した目的。これらは解集合プログラ

ミングにおける一貫性制約 (integrityconstraint) として記述される。

• R: コンプライアンスに関する知識を表現する一般ホーン節 (generalhorn 

clause)の集合。

•F: 物や人に関する事実 (fact)の集合。アクセス許可や役割などが記述さ

れ，通常事実節で表現される。

• B: 内部規程に関する解釈バイアスの集合。解釈バイアスとはエージェン

トがコンプライアンス知識を解釈する際用いられる可能性のある知識

のことであり、 Bに含まれる個々の解釈バイアスは一般ホーン節の集

合で記述される。

エージェントがとりうる解釈バイアス△ は、上記フレームワークを用いて構築

されるリテラルの集合である。解釈バイアス△ は下記の条件を満たすことが要

請される。

△ E LJBiただしB;EB
iE/ 

RUFU△ l=G 

RUFU△が矛盾しない

ここで IはB;のインデックス、各 BiEBはあるエージェントの持つ可能性のあ

る解釈バイアスの一部である。

3. 2 例題

本節では前節で導入した知識表現フレームワークを用いて、あるデータベー

スに関するセキュリティポリシーに関する知識を記述し、エージェントが持ち

うる解釈バイアスを導入した際どのような解釈がなされうるかについて、例題

を用いて説明を行う。本節で用いる例題としては、組織内のプライバシー情報
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を含む可能性のあるデータベースとそうでないデータベース、また従業員に関

する情報としてプライバシー情報ヘアクセス可能な役職とそうでない役職があ

るとして、データベースヘのアクセス制限に関してどのような解釈が行いうる

のかについて考察する。

例題：企業Aでは顧客の注文に応じて商品を配送するために、メールアドレス

のデータベースと代金請求のための購買情報に関するデータベースの 2種類の

データベースを作成し利用している。購買情報に関するデータベースは住所や

氏名等が含まれているためプライバシー情報を持つデータベースであると企業

A内で定められている。

顧客はAへ情報を登録する際、自身が登録したメールアドレスに請求書を送

ることを許可しており、また従業員がマーケティング分析のため（プライバシー

を考慮したデータマイニング[13][14] [15]等のプライバシー保護技術を用いた

上での）購買情報を利用することを認めているが、マーケティング分析以外の

用途のために購買情報を利用することは認めていない。

企業A内にはマーケティング部門があり、マーケティング部門内にはデータ

マイニングを用いた購買情報分析を行う部署とマーケティング分析の結果に基

づいてメールや手紙等により顧客に情報提供を行う部署の 2種類の部署が存在

する。

ある従業員はマーケティング業務全般に携わっており、購買情報分析および

メールによる顧客への情報提供の両方の業務に関連する作業を行っている。こ

の従業員はマーケティング全般の目的でのデータベースヘのアクセスが認めら

れており、また購買情報分析のためにプライバシー情報を持つデータベースへ

のアクセス権については公式に認められている。

問題：この従業員がどのデータベースヘのアクセスが許可されていると考えら

れるか。

本例題において問題となるのは、プライバシー情報およびプライバシー情報
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を含むとされているデータベースとはどういうものかに関して厳密に定義され

ていないこと、そしてプライバシー情報へのアクセス権に関する規則が厳密に

定義されていないため解釈に幅が生じていることの 2点があげられる。

まずプライバシー情報とデータベースとの関係に関しては、本例題ではメー

ルアドレスのデータベースがプライバシー情報の含まれるデータベースかどう

かが記述されていないことがあげられる。一般的にはメールアドレスはプライ

バシー情報と考えられているため、メールアドレスのデータベースはプライバ

シー情報を含むデータベースであると推定されると思われるが、経済産業省の

「個人情報の保護に関する法律についての経済産業分野を対象とするガイドラ

イン」においては、メールアドレスのみから構成されるデータベースは個人情

報とはならないとする見解が示されている [16]。ただし経済産業省のガイドラ

インにおいても他の情報を用いて容易に個人が特定できる場合はメールアドレ

スのデータベースであっても個人情報となるため、一概にメールアドレスが個

人情報でないとは言い切れない。さらにプライバシー情報と個人情報は異なる

ものと解釈することも可能であり [17][18]、プライバシー情報保護のための内

部規定と個人情報保護に関するガイドラインとの関係が不明確であるため、ア

クセス権による保護対象であるかないかについて解釈の余地があると思われ

る。

つぎにプライバシー情報へのアクセス権に関する規則に関しては、プライバ

シー情報を含むアクセス権において、アクセス許可およびアクセス禁止のどち

らともいえないケースの場合、規程をどのように解釈しアクセスの可否を決定

する指針が述べられていないことが問題となる。本例題においてデータベース

へのアクセスを求めている従業員はマーケティング全般に関わっているため実

務上禁止されていなければアクセスを許可しても良いとも考えられるが、情報

セキュリティの観点から見れば明示的なアクセス許可がなければ拒否すべきで

あると考えることもできる。こうしたセキュリティを強化するとユーザヘの利

便性が低下し業務効率の低下が起き、ユーザヘの利便性に配慮するとセキュリ

ティリスクが増大するという問題ば情報セキュリティの運用上多く見られる問

題であるが、具体的な問題に関してセキュリティと利便性とのバランスをどの
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ようにとっていくかは多くの場合担当者の判断にまかされていると考えられ

る。このことから、こうした問題に関する解釈の多様性を認識しておくことは

リスク管理の観点から非常に重要なことであると考えられる。

3. 3 解集合プログラミングを用いた内部規定の記述と解釈の発見例

本節では、 3.1節の知識表現フレームワークを基づき3.2節の例題にある規程

等がどのように記述することが可能かを示す。まず組織が満たすべき一貫性制

約Gとして与えられるものとして、アクセス可能であることとプライバシー情

報にアクセスする許可が禁止されているということが同時に起こらないという

一般的な制約を与えるものとする。この制約は以下のように記述できる。

:-can_access (A, D, P), -privacy_permission (A, D, P). 

上記の一貰性制約は、「あるエージェント Aがある目的Pを持ってデータベー

スDにアクセスするためには個人情報アクセスの許可が無ければアクセスでき

ない」ことを表している。

次にコンプライアンスに関する知識Rとして、アクセス可能かどうかを表す

述語 can_access/3について記述を示す。

can_access (A, D, P): -database (D), permitted_purpose (A, D, X), 

descendant_purpose (P, X), not -can_access (A, D, P). 

-can_access (A, D, P): -database (D), has_privacy_info (D), 

ancestor_or_descendant_purpose (P, X), -privacy_permission (A, D, X). 

最初の節では、データベースヘのアクセスを許可された目的の下位概念に属

する目的であればアクセスを許可することを表している。次の節はアクセスが

禁止されている場合について記述しており、データベース Dがプライバシー情

報を持ちかつエージェント Aがプライバシーに関する許可を出せない目的を含

む可能性のある目的p (より具体的には、目的Pの上位概念または下位概念に
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プライバシーに関する許可が出せないことが明示されている目的が存在する）

ならばアクセスを禁止することを表している。

3.1節の例題に関する事実の集合Fは、下記のように表現することができる。

person (agent_a). 

purpose (marketing). purpose (analysis). purpose (advertise). 

isa _purpose (analysis,marketing). isa _purpose (advertise,marketing). 

has _privacy _info (billig_ db). 

permitted_purpose (agent_a,D,marketing): -database (D). 

privacy_permission (agent_a, D, analysis): -database (D). 

-privacy_permission (agent_a, D, advertise): -database (D). 

ここで agent_aは問題となっている従業員を表す記号で、最初の節において従業

員は人間であることを表している。次の 5つの節はアクセスする目的に関する

定義である。まず目的 (purpose) には 3種類あることを定義し、それぞれマー

ケティング全般 (marketing)、マーケティング分析業務 (analysis)、メール配信

などの広告業務 (advertise)であることを表している。次にマーケティング分析

業務と広告業務はマーケティング全般の業務の下位概念であることを

isa yurpose/2 という述語を用いて表現している。

has yrivasy _ info/ 1はプライバシー情報を持っているデータベースを定義し、

購買情報データベースはプライバシー情報を持つことを表している。最後の 2

節は、従業員がマーケット分析に関する目的であればデータベースヘのアクセ

スは許可され、広告業務に関する目的ではアクセス許可を得ることができない
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ことを表している。

最後に従業員の解釈バイアスの例として、以下の 5種類を考える。

Bi : {has_privacy _info (D) : -database (D), not -has_privacy _info (D).} 

B2: {-has_privacy _info (D) : -database (D), not has_privacy _info (D).} 

B3: {privacy_permission (A, D, P): -database (D), person (A), purpose (P), 

not -privacy_permission (A, D, P).} 

B4: {-privacy_permission (A, D, P): -database (D), person (A), purpose (P), 

not privacy _permission (A, D, P).} 

B5 : {privacy _permission (A, D, P) : -database (D), person (A), 

permitted_purpose (A, D, P).} 

解釈バイアス B1と B2はデータベースがプライバシー情報を含むかどうかに

関する決定する際に用いられる解釈バイアスである。 B1はプライバシー情報を

含まないと明示されていなければプライバシー情報を含むとする解釈であり、

B2はプライバシー情報を含むと明示されていなければプライバシー情報を含ま

ないと考える解釈である。

恥 84およびBsはプライバシー情報へのアクセスが許可されているかどうか

を決定する際に用いられる解釈バイアスである。解釈バイアス 83はプライバ

シーに関する許可を受けていないと明示されていなければプライバシー情報へ

のアクセスを許可することを表し、 84はプライバシーに関する許可を受けてい

ると明示されていなければアクセスを禁止することを表す．最後の解釈バイア

スBsは、データベースヘのアクセスを許可された目的であればプライバシー情

報へのアクセスも許可されているという解釈である。この解釈はプライバシー

情報へのアクセスの問題をデータベースヘの許可された目的でのアクセスの問
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題へと還元して考えていることを表している。

以下では上記のセキュリティ規程を記述した知識ベースおよび知識バイアス

を用いてどのようなアクセス制限が行われていると解釈できるのかについて述

べる。本稿ではすべての解釈バイアスの組み合わせについて述べることはせず、

解釈バイアスの導入による解釈の際の特徴的なケースについてのみ説明するこ

ととする。

まずはじめに解釈バイアスを用いない場合（つまり△=¢)を考える。このと

きG,RおよびFのみを用いて解釈を行うが、この GURUFに関しては解集合モ

デルが存在しない、つまり無矛盾となる解釈ができない。これはマーケティン

グ全般でのデータベースヘのアクセスが認められているにもかかわらず広告業

務におけるプライバシー情報へのアクセスは禁止されていることにより、一貫

性制約 Gと矛盾するからである。このケースは、企業内部でのアクセス制御と

顧客のプライバシー情報へのアクセス可否の情報とが互いに対立することによ

り矛盾無く判断を下すことが不可能となるケースが存在することを示している

と考えられる。

次に B1のみを解釈バイアスとして用いたケースを考える。このときプライバ

シー情報を持たないと明示されていない場合はすべてプライバシー情報を含む

データベースと判断されるため、メールアドレスのデータベースはプライバ

シー情報を含むという解釈が可能となる。そのため△= B1の場合、マーケティ

ング分析目的でのメールアドレスデータベースおよび購買情報データベースへ

のアクセスは許可されるが、広告業務でのデータベースは、両方のデータベー

スにおいても禁止されることになる。また B2のみを解釈バイアスとして用いた

ケースではプライバシー情報を含むと明示されない限りデータベースはプライ

バシー情報を含まないと解釈されるため、△＝がのケースと同じ矛盾が生じる。

このため B2を解釈バイアスとして持つ場合、データベースヘのアクセス可否に

ついての判断は不可能ということになる。

B1の解釈バイアスを用いることでデータベースヘのアクセス許可における解

釈が存在することがわかったため、次に B1ヘプライバシー情報へのアクセス許

可に関する解釈バイアスを追加することにより解釈がどのように変化するかに

ついて見ていくことにする。まずB1とB3を組み合わせた場合（△=B心B3)で

は、△= B1の場合と同様にマーケティング分析目的でのメールアドレスデータ

ベースおよび購買情報データベースヘのアクセスは許可されるが、広告業務で

のデータベースは、両方のデータベースにおいても禁止される。データベース

へのアクセス可否の判断について△=B1UB1と△=B1の間で差異はないが、△＝

B1UB3の場合はプライバシー情報へのアクセスが明示的に許可されていると

解釈されるため、さらなる解釈バイアスの追加によりデータベースヘのアクセ

ス許可の判断が覆る可能性は少なくなっている。

次に△= B1 UB4となるケースでは△= B1とは異なり、いかなるデータベース

へのアクセスも不可と判断される。これは 84が明示的にプライバシー情報への

アクセス許可があるとされないかぎりプライバシー情報へのアクセスは禁止さ

れるという強い仮定であり、この仮定を導入することでマーケティング全般の

業務におけるプライバシー情報へのアクセスは禁止されているという、通常は

予期しない結論が導きだされるためである。 B4は基本的にプライバシー情報へ

のアクセスは許可しないという解釈であるため、フェイルセーフの観点から言

えば好ましい解釈であるように思われるが、このようなセキュリティ強化のみ

を重視した仮定の元では業務上問題が生じる可能性があることがわかる。

△ = B1 UB4という解釈バイアスは強すぎる仮定であるため、△へ新たな解釈

バイアス Bsを追加する。△=B1UB1UBsという解釈バイアスの元での解集合モ

デルでは、従業員はマーケティング全般の業務目的でのデータベースアクセス

が認められているため、再度（マーケティング全般の下位概念である）マーケ

ティング分析目的でのデータベースアクセスが許可されることになる。△= B1 

UB4UBsと△=B1の相違点としては、 84により基本的にプライバシー情報への

アクセスは禁止されるため、事実に関する情報 Fが追加されたとしてもプライ

バシー情報を含むデータベースヘのアクセスは明示的に許可されない限り禁止

される点があげられる。このため解釈バイアス B心B4UBsは B1のみより好ま

しい仮定であると言うことができる。
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4 おわりに

本論文では、個人情報保護等に代表されるコンプライアンスを適切に行うた

め内部規程の従業員ごとの解釈の相違がどのように表現できるのかについて考

察し、内部規程等の解釈多様性に関する問題に対応した知識表現フレームワー

クを提案した。また提案したフレームワークを用いて実際にデータベースアク

セスに関するセキュリティ規程を記述し、従業員等が持つ可能性のある内部規

程の解釈に関するバイアスにより内部規程のみでは把握できない様々な解釈の

可能性が存在することを示した。

今後の課題としては、本論文において提案した知識表現を用いてセキュリ

ティポリシー等に関する多様な解釈がコンプライアンスにどのような影響を及

ぼすかについて分析を行うことがあげられる。具体的には本研究で提案した知

識表現フレームワークを用いて推論を行い、企業等のコンプライアンスに対す

る取り組みに対し解釈バイアスによる解釈の多様性がどのような影響を及ぽす

かについてシミュレーションを行うことが必要であると思われる。シミュレー

ションを行うためには、業務内容の授受、指示を遂行するための手段に関する

推論、コンプライアンス規程を用いて指示の検証を行う仕組みやコンプライア

ンス違反が起きる可能性がある場合のネゴシエーション等のエージェント間の

コミュニケーションが必要になると考えられる。

本研究の一部は平成18年度日本学術振典会科学研究費補助金若手研究(B)(コ

ンプライアンスシミュレーションシステムの開発、課題番号18700159)の補助を

受けて行われたものである。
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